Solidaritat mit Repodrter Brasil: Recherche-NGO ist Ziel von Cyber-

Attacken und Drohungen gegen Mitarbeiter*innen
12.02.2021

Unbekannte haben die Webseite von Repdrter Brasil attackiert und von der
Nichtregierungsorganisation gefordert, investigative Recherchen und Berichte tber
Menschen-und Arbeitsrechtsverletzungenin der brasilianischen Wirtschaft zu I6schen.
Kurz darauf wurden auch Mitarbeitende der Organisation in einer E-Mail massiv
bedroht. Mit diesem Brief bringen wir unsere Ablehnung der Angriffe auf Repérter

Brasil zum Ausdruck und bekunden unsere Solidaritdt mit allen Mitarbeiter*innen! Die

journalistische Organisation deckt seit 20 Jahren Menschen-und
Arbeitsrechtsverletzungen in Brasiliens Wirtschaft mit Lieferbeziehungenunter
anderem nach Europa auf und prangert Missstande an.

Chronologie der Angriffe auf die Webseite und Mitarbeiter*innenvon Repérter Brasil:

Repérter Brasil war im Januar Giber mehrere Tage hinweg Ziel einer Reihe von Cyber-
Angriffen, die dazu flihrten, dass die Website (reporterbrasil.org.br) abstlirzte und fir
die Nutzer*innen zeitweise nicht mehr erreichbar war. Die Angreifenden drohten
damit, die kriminellen Aktionen fortzusetzen, wenn nicht bestimmte Recherchen und
Berichte von der Webseite entferntwerden. In einer E-Mail wurde auch das Team der
Organisation bedroht.

Nachdem die Angriffe die Webseite am 6. Januar erstmals fiir einige Stunden
lahmlegten, erhielt Repdrter Brasil eine anonyme E-Mail, in deres hieR: , Wie Sie
vielleicht schon bemerkt haben, gab esim Laufe des letzten Tages einige technische
Probleme. Um nicht wieder die gleichen Probleme zu haben, entfernen Sie die
Recherchenin den Ordnern 2003, 2004 und 2005.“

Am 7. Januar kam es zu einem Einbruchsversuch in das Biiro der Organisation in S3o
Paulo. Die Anwesenheit einiger Nachbar*innen konnte verhindern, dass die
Unbekanntenin die Blirordaume eindrangen. Repdrter Brasil hat seitdem die
Sicherheitsvorkehrungen verstarkt.

Am 8. Januar schickten die Cyber-Kriminellen eine weitere E-Mail, diesmal mit einem
Ultimatum: ,Wir werden bis zum 11. Januar warten, ob Sie unseren Forderungen
nachkommen.". Am 11. Januar wurden die Angriffe auf die Webseite fortgesetzt.

Repoérter Brasil ging auf die Forderungen nicht ein — die Organisation weigert sich nach
eigenen Angaben, sich dem Versuch der N6tigung und der Forderung nach



Selbstzensurzu beugen. Die Angriffe wurden tGber eine Woche lang fortgesetzt. An
jedemeinzelnen Tag war die Webseite flir mehrere Stunden nicht erreichbar. Das
Online-Sicherheitsteam von RepérterBrasil konnte die Aktionen zwar neutralisieren,
aber da die Angreifenden haufigihre Taktik anderten, war der Zugang zur Webseite
instabil.

Am 13. Januar schickten die Angreifer*innen eine E-Mail, in der sie das Team der
Organisation bedrohten:, Achtung: Wenn unsere Forderungen nicht innerhalb von 48
Stunden erfiillt werden, wird nicht nur lhre Webseite ausfallen, sondern auch alle
Mitarbeiter*innen, die in Ihrem Unternehmen arbeiten, werden geschadigt.” Dies
fuhrte dazu, dass die Nichtregierungsorganisation nochmals ihre
Sicherheitsvorkehrungen verstarkte. Mithilfe von Anwalt*innen wurden die
Vorkommnisse bei der Polizei von Sdo Paulo angezeigt. RepérterBrasil wendete sich
nebenanderen zustandigen Institutionen auch an die Bundesstaatsanwaltschaft (MPF)
und wird die Ermittlungen aufmerksam verfolgen. Die Polizei hat die Birordume von
Repdrter Brasil inspiziert und eine Untersuchung eingeleitet.

Die Cyberattacken und Einschilichterungsversuche gegeniiber den Mitarbeitenden der
Recherche-Organisation sind ein Angriff auf das Recht auf freie MeinungsaulRerung
und der Pressefreiheit. Es handelt sich um den Straftatbestand der Notigung, der in
Artikel 146 des brasilianischen Strafgesetzbuches definiertist. Angriffe auf Reporter
Brasil sind nicht neu — die Organisation wird nach eigenen Angaben standig von
Personen belastigt und bedroht, die mit der Arbeit der Organisation unzufrieden sind
und fordern, dass Berichte geloscht werden. Aktuell ist unklar, wer hinter diesen
Angriffen steckt. Dies wird Gegenstand einersorgfaltigen Untersuchungdurch die
zustandigen Behorden sein. Nach Bekanntwerden der Angriffe erhielt die Organisation
Unterstltzungvon der brasilianischen Journalist*innenvereinigung, dem
brasilianischen Presseverband, dem Komitee zum Schutz von Journalist*innen,
Reporter ohne Grenzen sowie weiteren Organisationen und Medienvertreter*innen.

Solidaritat mit Reporter Brasil!

Dieser Angriff ist ein Alarmsignal fiir alle investigativ arbeitenden
Nichtregierungsorganisationen und Journalist*innen, die Arbeits- und
Menschenrechtsverletzungen durch Konzerne aufdecken und anprangern! Der Angriff
zeigt, dass Zensur wirtschaftskritischer Informationen vermehrt durch anonyme Cyber-
Angriffe und digitale Attacken stattfindet. Solche Angriffe mit dem Ziel,
unternehmenskritische Informationen zu I6schen, sind dulRerst schwerwiegend und
bedrohen die Meinungs- und Pressefreiheit zivilgesellschaftlicher Organisationen. Wir
fordern eine lickenlose Aufklarung des Falls und einen umfanglichen Schutz aller
Mitarbeitendenvon Repérter Brasil durch den Staat und seine Organe!



LesenSie hier die internationale Warnung des Committee to Protect Journalists (CPJ).

Hintergrund

Repdrter Brasil ist eine gemeinniitzige Organisation, die vonJournalist*innen,

Sozialwissenschaftler*innen und Padagog*innen mit dem Ziel gegriindet wurde, auf

Menschen-und Arbeitsrechtsverletzungen in Brasilien aufmerksam zu machen.

Repdrter Brasil gehort zu denInitiator*innen des Runden Tischs gegen Sklavenarbeit in

Brasilien und veroffentlicht regelmaRig investigative Recherchen und Fallstudien. Im

Jahr 2021 feiert die journalistische Organisation ihr 20-jdhriges Bestehen. Die

bedeutsame Berichterstattung von Repodrter Brasil iber Umweltverbrechenund

Menschenrechtsverletzungenistinternational anerkannt und mehrfach ausgezeichnet.
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https://cpj.org/2021/01/investigative-outlet-reporter-brasil-targeted-with-cyberattacks-threats-attempted-break-in/
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